转发区发改委拟定的宝坻区政府网站

安全漏洞专项整治行动方案的通知

各乡镇人民政府、街道办事处，区政府各部门：

区发展和改革委员会拟定的《宝坻区政府网站安全漏洞专项整治行动方案》已经区政府领导同志同意，现转发给你们，望认真遵照执行。

二○一○年二月八日

宝坻区政府网站安全漏洞专项整治行动方案

为堵塞政府网站安全漏洞，消除安全隐患，全面提高政府网站信息安全保障能力和水平，根据天津市统一安排，制定我区政府网站安全漏洞专项整治行动方案如下：

一、工作目标

通过专项整治，堵塞网站安全漏洞，消除安全隐患，落实管理责任，加强安全管理，全面提高信息安全保障能力和水平，力争将存在安全漏洞网站比例控制在10%以下。

二、工作原则

坚持“谁主管谁负责、谁运行谁负责、谁使用谁负责”和属地化管理、分级负责的原则，政府部门对本部门网站负责，乡镇政府对本行政区域所属政府网站负责，以各部门、各单位自查为主，与统一组织的安全检查相结合。

三、组织领导

成立政府网站安全漏洞专项整治行动领导小组，组长由常务副区长李连元担任，副组长由区政府办公室主任张守利、区发改委主任康德元担任，成员由区政府办、发改委、公安分局、联通公司分管领导组成。领导小组下设办公室，办公室设在区发改委，由区政府办公室信息科、区信息网络中心、公安分局通信科、联通公司有关人员组成。各有关部门要落实人员，集中力量，精心组织，采取有力措施切实开展好此项工作。

四、工作分工

本次专项整治行动由区发改委牵头，公安分局、联通公司共同承担。

（一）发改委：负责专项整治行动的总体组织、协调工作。负责检查网站信息安全管理情况，组织技术队伍检查网站的风险和漏洞等。

（二）公安分局、联通公司：负责用于网站检查的IP地址的备案和管理，按照等级保护要求指导被检网站进行整改。

（三）各乡镇街、各部门的信息化主管科室：负责检查本单位或本区域所属门户网站、业务网站及下属单位网站。

五、检查内容

本次检查范围主要是各级政府、政府各部门接入互联网的网站，包括门户网站、业务网站及其下属单位网站。主要内容：

（一）网站安全漏洞排查

各单位可由本单位技术人员或委托第三方信息安全服务机构对本单位网站的安全漏洞进行排查，重点进行网页脚本检测、网站挂马情况检测、网站架构安全检测、服务器主机检测、网络边界设备检测。

（二）安全防护措施落实情况

专职信息安全员是否到位，是否经过相关专业培训，是否具有合格的信息安全防护技能，是否熟练掌握已有信息安全防护设备的使用方法和配置调试。

网站信息安全防护设备包括网页防篡改、防病毒、防攻击等是否安装到位，账户和口令的管理措施，操作系统、应用软件、病毒防护软件等的补丁升级，网站域名安全管理措施等是否严格执行。

（三）信息安全管理制度落实情况

网站信息安全管理制度包括网站安全管理制度、网站信息安全通报制度、信息发布审核登记制度、网站服务器机房管理制度、网站值班制度、安全责任追究制度等的建立和落实情况。

（四）应急响应机制建设情况

网站信息安全突发事件应急预案制定、演练、落实情况，应急技术支援队伍建设情况，重大信息安全事故处置情况，网站重要数据和系统灾难备份情况等。

（五）网站安全漏洞整治情况

对网站设备设施、防范措施、安全制度等方面存在的漏洞和薄弱环节的分析排查情况，研究和制定整改措施等情况。

六、工作任务和时间安排

（一）自查

1．时间安排：2010年2月。

2．工作要求：各单位按照工作分工和检查内容，严格进行自查，对发现的问题立即进行整改，并于2010年3月1日前将自查情况和整改报告报至区发改委。

3．自查整改报告

自查整改报告主要包括自查范围（本单位网站及下属单位网站名称、域名、IP地址、服务器所在地址、网站备案登记号、所属部门、联系人、主管领导、联系电话。上述内容要制成表格。）、组织实施情况、网站安全漏洞检测情况、网站安全漏洞整改情况，安全管理制度建立和执行情况，对本次专项整治工作的建议等内容。自查整改报告要求详实、准确，能够真实反映网站的信息安全状况。

自查报告以单位名义报送，包括纸质文件（盖章）和电子文档。

（二）检查

1．时间安排：2010年3月。

2．工作安排：

由区发改委会同公安分局、联通公司组织技术力量对全区政府网站进行检查，以远程扫描、渗透为主。检查工作结束后，对仍存在比较严重安全漏洞的单位向全区通报，并将检查结果上报区政府。

七、工作要求

（一）各单位要充分认识开展政府网站安全漏洞专项整治工作的极端必要性，切实加强组织领导，确保取得实效。

（二）对自查发现的管理和技术漏洞，要积极采取有力措施，对网站和安全设备的配置进行修改和升级、加装相关网站保护设备、删除不必要用户和端口，及时堵塞漏洞，消除安全隐患，确保网站正常安全运行。

（三）切实做好检查过程中的信息安全和保密工作，确保被检查网站安全正常运行。委托专业机构参与检测评估时，应对专业机构及检测人员进行审查，签订安全保密协议，明确安全和保密责任，并将参与检查的专业机构及检测人员情况作为整改报告的内容报区发改委。

（四）各单位要建立情况通报制度，在专项整治工作期间，做好信息上传下达工作，及时通报工作进展、反映问题，做好沟通工作；专项整治工作后期，各单位要认真进行整改，并为今后政府网站安全管理工作积累经验。

（五）做好新建和在建网站的管理工作，形成专项行动的长效机制。新建或在建的政府门户网站或业务网站，应到区信息化办公室申请备案。对于不备案登记的政府网站，由区信息化办公室责令其停止整顿，造成不良影响的在全区通报。

八、专项整治行动领导小组办公室联系方式

区发改委  信息网络中心    张喆    29243766

九、信息安全服务机构及联系方式

1．国家计算机病毒应急处理中心

联系人：苏圣魁    电话：66211487、13516125881

2．市政府办公厅信息技术服务中心

联系人：金志宏    电话：23329890、13502091820

刘  杰    电话：23329100-818、13902153106

3．天津市国瑞数码信息安全技术有限公司

联系人：李忠献    电话：13501262862

4．北方计算机中心

联系人：王学政    电话：13602123122

5．天津市软件评测中心

联系人：曹静      电话：85689300-806、13502060513

6．其他具有信息安全检测能力的公司
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